
 

IP VIDEO NADZOR PREKO KDS-a 
 

Marinko Uzelac 
Milan Milojevi�  

PupinTelecomDKTS 
 
 
I  UVOD 
Danas, zakora� ivši unutar novog milenijuma, mi smo svedoci 
nove ere telekomunikacija i informatike. Potrebe za brzim 
pristupom informacijama idu na ruku dramati� no uve� anim 
zahtevima za sve ve� im opsezima sa smanjenim troškovima. 
Pojavljuju� e tr� ište za interaktivne multimedijalne servise sa 
“ lako-za-upotrebu”  korisni� kim interfejsima zahtevaju nova 
mre� na rešenja. 
Isporu� ivanje integrisanih širokopojasnih servisa slede� e 
generacije, zahteva mre� nu arhitekturu koja � e preneti velikom 
brzinom kvalitetne digitalne signale velike snage preko 
dvosmernih distributivnih mre� a. 
Kablovski Distributivni Sistem  (KDS)  je savremeno kreirana 
platforma integrisanih širokopojasnih servisa. Njena 
jedinstvena misija je da isporu� i analogne i integrisane 
digitalne servise preko hibridne opti� ko-koaksijalne (HFC) 
mre� e ili preko potpuno opti� ke (FTTH) mre� e, modularno, 
skalabilno, multifleksibilno, transparentno, ta� no i sa velikim 
dometom uz minimalno investiranje kapitala i isplativoš� u 
investicije. 
U najosnovnijoj formi, širokopojasni sistem sakuplja 
komercijalne programe sa velikih “offair”  antena, satelitskih 
prijemnih stanica ili lokalno nastalih; nakon toga distribuira 
ove signale pojedina� nim pretplatnicima preko koaksijalnog ili 
kabla sa opti� kim vlaknom. Osim toga KDS omogu� ava 
pristup brzom Internetu, kao i komutacionim ta� kama 
telekomunikaconog sistema. KDS kombinuje superiorne 
performanse sa “plug-and-play”  fleksibilnoš� u i izuzetnim 
poslovnim sistemom, o� ekuju� i prelomni ishod današnjih 
konkurentskih širokopojasnih odredišta marketa i industrijski 
najnaprednije i najpovoljnije platforme. 
Vode� i se poslovnom logikom ukazuje se potreba uvo� enja 
elektronskog poslovanja primenom Internet tehnologija u 
procesima svih vidova poslovanja. 
U ovom radu nabroja� emo servise koje perspektivno 
omogu� ava KDS i opisati servis video nadzor. 
 
I I  KDS servisi  
Razvoj razli� itih distributivnih i interaktivnih servisa nije 
mogu� e potpuno prognozirati, ali slede� e navedeno rangiranje 
ipak se mo� e prihvatiti kao trenutno realno: pretra� ivanje 
emisionih tokova, selektovanje programa, T-commerce, T-
banking, T-sajtovi, FM audio, glasanje, kvizovi, TV-mail, TV 
� atovanje, govorna pošta, video pošta, ISDN servisi, WAP, 
SMS poruke, interaktivne reklame, XML na iTV, Internet, 
video nadzor. 
Primer osnovnih karakteristika kablovsko distributivnog 
sistema mo� e se pregledati na www.dkts.co.yu (slika 1). 
 

 
 
Slika 1. KDS prezentacija 
 
I I I  IP mre� na kamera 
Termin IP video nadzor odnosi se na upotrebu IP-a za prenos 
video signala preko informaciono-telekomunikacione mre� e u 
varijantama Intranet, Ekstranet, Internet; po omogu� enim 
platformama. Za ovaj tip video nadzora koristi se IP mre� na 
kamera. U zavisnosti od zahteva dodatno je potrebna video 
serverska oprema, video monitoring oprema i video oprema za 
skladištenje video zapisa, CCD so� iva i senzori. 
Mre� na IP kamera predstavlja samostalni ure� aj koji 
omogu� ava korisniku da u� ivo pregleda, potpuno pokretan 
video signal bilo gde na ra� unarskoj mre� i, � ak i preko 
Interneta, koriste� i standardni web brovser, u bilo koje doba 
dana ili no� i. IP mre� na kamera u sebi ima ugra� en server i 
jednostavnim dodeljivanjem IP adrese povezuje se na mre� u. 
Postoji mnoštvo varijanti IP kamera u zavisnosti od primene: 
za no� no snimanje, za podvodno snimanje, za snimanje u 
specijalnim uslovima (visoke temperature, visok nivo 
koncentracije kiseline ili otrovnih gasova...). 
Mre� na kamera bez ugra� enog operativnog sistema mora imati 
tre� u serversku stranu ili poseban softver koji reguliše slanje 
slike/videa do servera i dalje do korisnika. 
IP mre� ne kamere nove generacije imaju ugra� enu detekciju 
pokreta, baziranu na senzitivnoš� u povezanom sa okida� em 
doga� aja, koja veoma jednostavno upore� uje šta se vidi sada 
sa onim što � e se videti u slede� em frejmu. Bolje IP kamere se 
mogu setovati tako da e-mail-om pošalju imid� e ili video 
snimke pri prelasku u stanje alarma. 
Mre� na IP kamera opremljena je sa tehnologijom kompresije 
kojom se mo� e sa� uvati skoro mesec dana kontinualnog videa 
na 20 Gb hard drajva. Za snimanje se mogu koristiti posebni 
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ure� aji, a tako� e i ra� unar sa implementiranim softverom. Sa 
jednog ra� unara se mo� e pristupiti neograni� enom broju 
kamera, a novije kamere u sebi imaju server kome mo� e 
pristupiti odre� eni broj web brovsera istovremeno.  
Setovanje i sam pristup IP mre� noj kameri podešava 
administrator i po potrebi dodeljuje prava pristupa preko 
korisni� kog imena, lozinke i IP filtriranjem koje omogu� ava 
pristup kameri samo sa IP adresa koje se nalaze u bazi servera 
IP mre� ne kamere. 
U Pupin Telecom DKTS-u izvršeno je u laboratorijskim 
uslovima na Intranet mre� i protoka 100Mb ispitivanje IP 
mre� ne kamere AXIS 205. 
Metodologija prilikom ispitivanja je bila slede� a: 
·  Resetovanje IP netcam na difolt vrednosti. 
·  U� itavanje � eljene IP adrese u netcam. 
·  Omogu� avanje � eljene IP adrese na serveru. 
·  Implementiranje softvera za snimanje video signala sa 

netcam na � eljeni PC. 
·  Setovanje IP netcam (slika 2.). 
·  Aktivni video nadzor. 
·  Snimanje. 
·  Pregled i analiza. 
Ova metodologija je ponovljena i prilikom ispitivanja istih 
tipova IP netcam na dve udaljene lokacije konektovane na brzi 
Internet preko kablovsko distributivnog sistema (PTT KDS). 
Prakti� nom observacijom došlo se do potrebnog minimuma 
brzina kablovskog modema u direktnom smeru 256Kb i u 
povratnom smeru 256Kb. Ovaj minimum omogu� ava 
kontinuirani prenos video signala u realnom vremenu. 
 

 
 
Slika 2. Setovanje IP netcam  
   
Prilikom komparacije IP mre� nih kamera potrebno je obratiti 
pa� nju na: kompresiju, frejmove u sekundi, audio podršku, 
dvosmerni audio, vrstu monta� e, detekciju pokreta, 
Pan/Titl/Zum kontrolu, maksimalnu video rezoluciju, imid�  
senzor, zum, tip so� iva, promenljivost so� iva, svetlosnu 
senzitivnost, analogni izlaz, Internet/Intranet priklju� ak, 
modemsku podršku, serijski priklju� ak, alarmni relej, cenu... 
 
IV Pr imena IP mre� nih kamera 
Primena je sveobuhvatna i neiscrpna, a ovde � emo navesti 
samo neke. 
Magacini-stovarišta: monitorisanje i nadgledanje postupaka na 
ulazu i izlazu. 
Gradilišta: udaljena provera napredovanja radova, 
nadgledanje zaposlenih i materijala. 

Obdaništa i centri za negovanje : audio-vizuelni kontakt 
roditelja sa decom preko Interneta. 
Nadzor dece kod ku� e: kontrola poseta, ulaska i izlaska, 
polaska i dolaska iz škole. 
Zamena kontrole vremena: detekcija ulaska i izlaska 
zaposlenih sa notifikacijom. 
Udaljena provera ku� nih ljubimaca: vlasnici mogu gledati 
svoje ku� ne ljubimce. 
ISPs i Web hosting kompanije: sigurnost web servera i drugih 
ure� aja i korisni� ki monitoring. 
Zdravstveno-medicinski objekti: pozicioniranje kamera u 
zonama visokog rizika. 
Ku� na sigurnost: istovremeni multi-monitoring razl� itih 
oblasti ku� e. 
Banke i finansijske institucije: monitorisanje auto-šaltera, 
parkinga, automata za gotovinu. 
Parkirališta: provera automobila tokom celog dana i sa 
udaljene lokacije(more, planina). 
Ustanove-kancelarije: provera raspolo� ivosti oblasti za 
sastanke, kao i prisutnosti na sastanku. 
Religija: prikaz servisa, aktivnosti, specijalnih doga� aja i 
dodatni nivo sigurnosti vernicima. 
Istra� iva� ki centri: monitorisanje eksperimenata u 
laboratorijskim uslovima. 
Školske ustanove: observacija škola u realnom vremenu. 
Saobra� aj: nadzor gradskog, prigradskog, auto-puta, 
raskrsnica, peša� kih prelaza, stajališta. 
Ugostiteljstvo i sajmovi: promocija preko web sajtova, prikaz 
objekata i vremenskih uslova. 
 
V Tehni� ki zahtevi servisa IP video nadzora 
Arhitektura kablovskog sistema opisuje kako su me� usobno 
povezani glavni elementi: signalna akvizicija, signalno 
procesiranje, transport signala i pretplatni� ka oprema. 
Mre� ne performanse mogu biti izmerene mnogim “klisovima“. 
Kvalitet signala u širokopojasnom distributivnom sistemu, 
uklju� uju� i šum, distorziju, nivoe, frekventne karakteristike i 
druge parametre neophodno je razmotriti  prilikom izbora 
opreme.[1] 
Informativni kapacitet: RF širina opsega u direktnom smeru, 
RF širina opsega povratnog smera, širina opsega po 
pretplatniku: 
 
 
Bc(fwd)= ———— 
 
gde je: 
 
Bc(fwd) = širina opsega u direktnom smeru po pretplatniku za 
taj servis. 
Bs(fwd) = totalna širina opsega u direktnom smeru dodeljena 
tom servisu. 
       Ps  = penetracija tog servisa kroz završne splitere. 
       R   = broj � vorova uslu�enih iz jednog opti� kog direktnog 
transmitera. 
       H   = broj doma� instava povezanih koaksijalnom 
razvodnom mre�om za svaki � vor. 
 
Mre�na pouzdanost i upotrebljivost: pouzdanost opreme, 
upotrebljivost, pouzdanost kvaliteta signala, pouzdanost 
saobra� ajnog optere� enja, pojedine ta� ke otkaza. 
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gde je: 
 
        A   = upotrebljivost.   
MTBF   = vreme procesa izme� u otkaza. 
MTTR   = vreme potrebno za restauraciju servisa kada se otkaz 
desi. 
 
Internet pristup: direktni nivo podataka, povratni nivo 
podataka, upotrebljivi nivo podataka, veli� ina � vora, broj 
� vorova koji dele tokove podataka, procenat penetracije � vora 
servisom video nadzor, broj simultanog koriš� enja servisa. 
Ovo su performance za koje je potrebno izvršiti prora� un 
prilikom projektovanja jedne KDS platforme, da bi pru� ila 
kvalitetne servise. 

 
VI  Konfiguracija platforme Internet poslovnog modela 
“ Višestruki  web pr istup IP mre� nim kamerama”  
Hardverski zahtevi:  
 

 
 
Slika 4  Hed end ambijent

 
Slika 5 Konfiguracija mre� e IP kamera locirane na zamišljenom fudbalskom stadionu 
 
Hardversku konfiguraciju web aplikacije sa višestrukim 
pristupom IP kamerama lociranim na zamišljenom fudbalskom 
stadionu (slika 5), � ini pored standardnih HFC elemenata i 
ure� aj za kablovski pristup internetu – CMTS (Cable Modem 
Termination System) sa ruterom i pripadaju� im serverima - 
DHCP, TFTP. Mre� nu infrastrukturu � ine aktivni ure� aji – 
opti� ki � vor, distribucioni poja� ava� i, ure� aj za neprekidno 
daljinsko napajanje aktivnih mre� nih elemenata. Pasivni 
elementi u mre� i su opti� ki kabl (od stanice do opti� kog 
� vora,u  zvezdastoj strukturi), koaksijalni kablovi razli� itog 
pre� nika sa malim podu� nim slabljenjem i visokim stepenom 
ekranizacije, kao i kvalitetni otcepnici i razdelnici (Cenelec 
klasa A). Terminalni ure� aji u sistemu su kablovski modem, 
kao interfejs prema HFC pristupnoj mre� i i IP kamera. Ulazni 
RF nivo u modem, prema specifikaciji proizvo� a� a, iznosi 
43dBmV do 75dBmV, dok su optimalni RF nivoi za direktni 

smer na izlazu � vora, odnosno poja� ava� a 104dBmV / 
98dBmV (nivo na najvišem / nivo na najni� em kanalu) i 
102dBmV/ 97dBmV respektivno. U povratnom smeru 
funkcioniše daljinska automatska kontrola snage od strane 
CMTS-a a predajni nivo modema kre� e se od 85dBmV do 
118dBmV. Princip umeravanja direktnog kao i povratnog 
smera u sistemu je unity gain. Opseg koji se dodeljuje 
modemima u povratnom smeru kre� e se od 200 kHz do 3200 
kHz, dok je  direktnom smeru prenosa dodeljen standardni TV 
kanal širine 8MHz. Kanal za direktni smer nalazi se u opsegu 
75-850MHz, a kanal za povratni smer u opsegu 5-65 MHz, što 
je generalno kocept dvosmerne HFC mre� e. Tip modulacije 
zavisi od prisustva šuma u mre� i – direktno odre� enog 
kvalitetom instalacije ili prisustvom jakog ometa� a, su 64 
QAM/256 QAM za direktni smer, tj. QPSK/16 QAM za 
povratni smer. Maksimalni protok u mre� i je 55 Mb/s 
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(256QAM) za direktni smer (ovo je deljeni resurs i koriste ga 
svi modemi u mre� i), odnosno 10.2Mb/s za povratni smer po 
kanalu – portu CMTS-a (opseg 3200kHz , 16QAM). Navedeni 
protok u povratnom smeru je maksimalan, a zahtevani odnos 
S/N je 25dB. Ovaj resurs je tako� e deljen izme� u modema, ali 
se mo� e proširiti upotrebom ve� eg broja portova. Na tr� ištu su 
prisutni mini CMTS-ovi sa � etirti ovakva porta, što je sasvim 
dovoljan resurs za pomenutu web aplikaiju. 
Softverski zahtevi: 
Web aplikacija koja sadr� i multi pristup IP mre� nim 
kamerama. Pristup treba da bude zašti� en korisni� kim imenom 
i lozinkom, a po potrebi i IP filtriranjem. Aplikacija treba da 
ima omogu� enu transakciju za pla� anje putem Interneta, kao i 
druge na� ine pla� anja. Aplikacija treba da ima korisni� ki 
ugovor i politiku privatnosti. Aplikacija treba da omogu� i 
upravljanje IP mre� nim kamerama: zumiranje, pomeranje 
gore-dole ili levo-desno. Aplikacija treba da omogu� i 
snimanje pojedina� nih slika sa IP mre� nih kamera. Aplikacija 
opciono treba da ima u ponudi dodatne usluge kao što su: 
zaustavljanje snimka, vra� anje snimka unazad, usporeno ili 
ubrzano emitovanje, prelazak sa kamere na kameru. Dodatno 
aplikacija treba da omogu� i isporu� ivanje audio signala uz 
video signal. 
Ovakav model hardverske i softverske konfiguracije 
omogu� ava implementaciju Internet biznis metoda koji 
korisnicima pru� a nove servise kao što su: 
·  IP video nadzor u realnom vremenu, 
·  Snimanje video zapisa po izboru, 
·  Interaktivnost koja se ogleda u mogu� nosti upravljanja IP 

kamerama:  zumiranje i pokretanje kamera u svim pravcima. 
Ovaj metod se sastoji iz nekoliko postupaka koje korisnik 
treba da ispuni: 
·  Upotreba web browsera (Internet Explorer) 
·  Registracija korisnika (dobijanje prava pristupa IP kameri) 
·  Ispunjenje tehni� kih zahteva (min.256Kb konekcija) 
·  Instalacija softvera za snimanje video zapisa sa IP kamera. 
Korisnik se preko Interneta pove� e na sajt, registruje se pod 
svojim korisni� kim imenom i lozinkom. Izabere kameru koju 
� eli da koristi i dobija pravo pristupa i upravljanja tom 
kamerom (staje u red i ima vremensko ograni� enje). Ako � eli 
mo� e da promeni kameru koju koristi, neograni� eni broj puta 
u toku trajanja aktivnosti. Ujedno mo� e da snima � eljene 
sekvence ili ceo tok prenosa IP video signala. 
 
Zaklju� ak 
Interaktivno kolaborativno okru� enje (ravnodušnost prema 
udaljenosti), zajedni� ki pristup udaljenim resursima 
(Laboratorije, teleskopi...), mre� na pozadinska podrška 
(Deljenje ra� unarskih servisa), okru� enja virtualne realnosti 
(Odvijanje u realnom vremenu, 3-D animacija) predstavljaju 
zahteve potrebne za budu� i pristup Internet2 mre� i, kao i 
istinske aplikacije digitalnog videa, video konferencije TV 
kvaliteta, sadr� aja na zahtev, udaljenu kontrolu ure� aja ili 
instrumenata. KDS u varijanti HFC, a pogotovo FTTH mo� e 
podr� ati ove zahteve. Ovim radom predstavljena je 
metodologija za ispitivanje i inicijalizaciju IP netcam i 
navedeni su potrebni prora� uni KDS mre� e za kvaliteno 
pru� anje servisa video nadzora. Tako� e je predstavljena nova 
Internet biznis metoda sa idejnim KDS projektom IP video 
nadzora sportskog stadiona. 
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Abstract 
This paper is about the methodology for examining and 
initiation of the IP netcams, and shown are the KDS net 
calculations essential for offering high quality services. 
Also shown is the Internet bussiness method for commercial 
application of the video surveillance service as well as the 
original project for the IP video camera net cofiguration. 
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